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SCOPO E CAMPO DI APPLICAZIONE

Oggetto della seguente procedura è la definizione delle modalità operative di segnalazione, da parte dei

dipendenti e non dipendenti, nell'interesse dell'integrità della Società, di condotte illecite di cui siano venuti a

conoscenza in ragione del proprio rapporto di lavoro,

Scopo della presente procedura è fornire indicazioni operative ai dipendenti e non dipendenti su come

concretamente effettuare una segnalazione, ma anche (e di conseguenza) rimuovere ifaftori che possano

ostacolare o disincentivare il ricorso all'istituto, quali idubbi e le incertezze circa la procedura da seguire e i

timori di ritorsioni o discriminazioni.

La disciplina si applica anche ai lavoratori e ai collaboratori delle imprese fornitrici di beni o servizi e che

realizzano opere in favore della Società.

La segnalazione mira a prevenire o risolvere un problema attuale o potenziale, intemamente e

tempestivamente: è, in tal senso, un atto di manifestazione di senso civico, attraverso cui il l/vhistleblower

contribuisce all'emèrsione e alla prevenzione di rischi e situazioni pregiudizievoli per la Società e, di riflesso,

per l'interesse pubblico colleft ivo.

Con whistleblowing si intende la procedura volta ad incoraggiare le segnalazioni e a tutelare, proprio in

ragione della sua funzione sociale, sia I'azienda sia il dipendente e non che procede alla segnalazione.

2. RIFERIMENTI DOCUMENTALI

Legge 7 agosto'1990, n.241 "Nuove norme in materia di procedimento amministrativo e di dirifto di accesso

ai documenti amministrativi."

D.Lgs. 30 marzo 2001 n. 165 - art. bis

Modello ex d. lgs. n.231/2001 - (approvato con verbale del C.d.A. in data 2010812018)

ARTICOLO 97 _ COSTITUZIONE
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LEGGE 6 novembre 2012, n. 190 'Disposizioni per la prevenzione e la repressione della corruzione e

dell'illegalità nella pubblica amministrazione."

Decreto del Presidente della Repubblica 16 aprile 2013, n.62 «Regolamento recante codice di

comportamento dei dipendenti pubblici, a norma dell'articolo 54 del decreto legislativo 30 mazo 2001, n.

165» e ss.mm.ii

art. 19, co. 15, del decreto legge 24 giugno 2014, n. 90 - convertito con modificazioni dalla l. '11 agosto 2014,

n. '114 - «Misure urgenti per la semplificazione e la trasparenza amministrativa e per l'efficienza degli uffìci

giudiziari» che trasferisce allAutorità nazionale anticorruzione le funzioni del Dipartimento della funzione

pubblica della Presidenza del Consiglio dei Ministri in materia di prevenzione della conuzione, di cui

all'articolo 1 della legge 6 novembre 2012 n. 190

DECRETO LEGISLATIVO 25 maggio 2016, n. 9T "Revisione e semplificazione delle disposizioni in materia di

prevenzione della corruzione, pubblicità e lrasparenza, correttivo della legge 6 novembre 2012, n. 190 e del

decreto legislativo 14 matzo 2013, n. 33, ai sensi dell'articolo 7 della legge 7 agosto 2015, n. 124, in materia

di riorganizzazione delle amministrazioni pubbliche."

Regolamento generale per la protezione dei dati personali 2016/679 - GDPR;

DECRETO LEGISLATIVO 26 agosto 2016, n. 174 "Codice di giustizia contabile, adottato ai sensi dell'articolo

20 della legge 7 agosto 2015, n. 124."Anicolo 622 Codice Penale "Rivelazione di segreto professionale

?rticolo 623 Codice Penale "Rivelazione di segreti scientifici o industriali?rticolo 326 Codice Penale

"Rivelazione ed utilizzazione di segreti di ufficio"Articolo 2015 Codice Civile "Obbligo di fedelta"Articolo 2043

Codice Civile "Risarcimenlo per fatto illecito"

LEGGE 30 novembre 2017, n. 179 "Disposizioni per la tutela degli autori di segnalazioni di reati o irregolarità

di cui siano venuti a conoscenza nell'ambito da un rapporto di lavoro pubblico o privato."

Direttiva (UE) 20191'1937 del Parlamènto europeo e del Consiglio del 23 ottobre 20'19 riguardante la

protezione delle persone che segnalano violazioni del diritto dell'Unione

D-Lgs. 10 matzo 2023, n. 24 "Attuazione della direttiva (UE) 2019/1937 del Parlamento europeo e del

Consiglio, del 23 ottobre 2019, riguardante la protezione delle persone che segnalano violazioni del diritto

dell'Unione e recante disposizioni riguardanti la protezione delle persone che segnalano violazioni delle

disposizioni normative nazionali

Linee Guida per la costruzione dei modelli di organizazione, gestione e controllo ai sensi del D,Lgs.

231l2OO1 , redatte da Confindustria nel Giugno 202'l -

Linee Guida in materia di protezione delle persone che segnalano violazioni del di Uo dell'Unione e

protezione delle persone che segnalano violazioni delle disposizioni normative nazionali. Procedure per la
presentazione e gestione delle segnalazioni esteme, approvate con Delibera n. 311 del1A07D023.
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3. RESPONSABILITA

Le responsabilità relative alle singole fasi di gestione delle segnalazioni sono descritte all'interno dei singoli

paragrafi delle "MODALITA OPERATIVE".

4. MoDALtrÀ oPERATtvE

4.1 AMBITO SOGGETTIVO E OGGETTIVO

La Ruzzo Reti S.p-A., registrata presso il servizio www.digitalpa.it, ha attivato una piattaforma web, a

struttura crittografata, che permette al Responsabile Prevenzione Della Corruzione e Trasparenza di ricevere

le segnalazioni di illeciti da parte dei dipendenti della società e di dialogare con isegnalanti . La piattaforma

è disponibile con un questionario appositamente studiato da Transparency International ltalia, per il contrasto

alle attività corruttive e conforme alla normativa n. 17912017 e D.L.gs. 2412023.

L'accesso atla propria piattaforma personale è disponibile sul sito internet aziendale ww.ruzzo.it, nella

homepage e nella pagina anticorruzione^^rhistleblowing della sezione "Amministraz ione Trasparente".

ll progefto DigitalPA prevede il mantenlmento e l'aggiornamento di una piattaforma in cloud da parte di

\Mistleblowing Solutions. La società invia all'indirizzo glgiElpg@peqi! la nomina a responsabile esterno del

trattamento che ha ricevuto al momento della registrazione dèlla piattaforma. La piattaforma non gestisce

segnalazioni anonime e garantisce la sicurezza dei dati comunicati. La piattaforma consente ai soggetti

indicati nella normativa di inviare segnalazioni di illeciti dei quali sono venuti a conoscenza durante lo

svolgimento del proprio lavoro (dipendenti della Società e lavoratori e collaboratori delle imprese fornitrici e

tutti isoggetti che si trovino anche solo temporaneamente in rapporti lavorativi con una amministrazione pur

non avendo la qualifica di dipendenti, come i volontari, i tirocinanti, retribuiti o meno, gli assunti in periodo di

prova, nonché coloro che ancora non hanno un rapporto giuridico con gli enti citati o il cui rapporto è cessato

se, rispettivamente, le informazioni sulle violazioni sono state acquisite durante il procèsso di selezione o in

altre fasi precontrattuali owero nel corso del rapporto di lavoro).

La persona segnalante (o V\ihistlebloweo è quindi la persona fisica che effettua la segnalazione o la

divulgazione pubblica di informazioni sulle violaz ioni acquisite nell'ambito del proprio contesto lavorativo.

ln via meramente esemplificativa e non esaustiva, i soggetti segnalanti sono:

. Dipendenti delle società in house;

. Lavoratori autonomi che svolgono la propria attività lavorativa presso la società in house;

. Liberi professionisti e consulenti che prestano la propria attività presso la società;

. Volontari e tirocinanti, retribuiti e non retribuiti, che preslano la propria attività presso la società:
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. Azionisti (persone fisiche);

. Persone con funzioni di amministrazione, direzione, controllo, vigilanza o rappresentanza, anche

qualora tali funzioni siano esercitate in via di mero fatto, presso la società (membri del Consiglio di

Amministrazione e membri dell'O.d.V.);

. candidati a concorsi di selezioni di personale (se le informazioni sulle violazioni sono state acquisite

durante il processo di selezione).

Per tufti i suddetti soggefti, la tutela si applica anche durante il periodo di prova e anteriormente o

successivamente alla costltuzione del rapporto di lavoro o altro rapporto giuridico.

ll decreto indica, infatti, che la tutela si estende:

o quando i rapporti giuridici non sono ancora iniziati, se le informazioni sono state acquisite durante il

processo di selezione o in altre fasi precontraftuali;

o durante il periodo di provai

o successivamente allo scioglimento del rapporto giuridico se le informazioni sulle violazioni sono state

acquisite nel corso dello stesso rapporto giuridico (art. 3, co. 4).

La tutela normativa viene estesa anche ai seguenti soggetti diversi dal segnalante:

. Facilitatore, persona fisica che assiste il segnalante nel processo di segnalazione, operante

all'interno del medesimo contesto lavorativo e la cui assistenza deve essere mantenuta riservata

. Persone del medesimo contesto lavorativo del segnalante, denunciante o di chi efiettua una

divulgazione pubblica e che sono legate ad essi da uno stabile legame affettivo o di parentela entro il

quarto grado;

. Colleghi di lavoro del segnalante, denunciante o di chi effeftua una divulgazione pubblica, che

lavorano nel medesimo contesto lavorativo della stessa e che hanno con detta persona un rapporto

abituale e corrente;

. imprese presso le quali il segnalante, denunciante o chi effettua una divulgazione pubblica lavorano

presso la società.

Nel decreto il facilitatore è delÌnito come una "persona fisica che assiste il segnalante nel processo di

segnalazione, operante all'interno del medesimo contesto lavorativo e Ia cui assistenza deve essere

mantenuta riseruata.

La norma, utilizzando il termine "assislenza", fa riferimento a un soggetto che fornisce consulenza o sostegno

al segnalante è che opera nel medesimo conteslo lavorativo del segnalante.
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A titolo esemplificativo, il facilitatore pokebbe essere il collega dell'ufficio del segnalante o di un altro ufficio

che lo assiste in via riservata nel procèsso di segnalazione.

ll facìlitatore potrebbe essere un collega che riveste anche la qualifica di sindacalista se assiste il segnalante

in suo nome, senza spendere la sigla sindacale. Si precisa che se, invece, assiste il segnalante utilizzando la

sigla sindacale, lo stesso non riveste il ruolo di facilitatore. ln tal caso resta ferma l'applicazione delle

disposizioni in tema di consultazione dei rappresentanti sindacali e di repressione delle condotte antisindacali

di cui alla l. n. 300/1970. La protezione deve essere garantita al facilitatore anche softo il profllo della

risèrvatezza.

ll VVhistleblower, collegandosi all'apposita piattaforma web pubbllcata sul sito aziendale www.ruzzo.it e nella

pagina anticorruzione^/vhistleblowing della sezione "Amministrazione Trasparente", deve fornire tufti gli

elementi utili a consentire agli uffici competenti di procedere alle dovute e appropriate verifiche ed

accertamenti a riscontro della fondatezza dei fatti oggetto di segnalazione. Al fine di poter essere prese in

carico, le segnalazioni devono essere adeguatamente dettagliate e circostanziate, e prive di manifesta

portata strumentale ed emulativa e attitudine diffamatoria o calunniosa.

Oggetto di segnalazione, denuncia e divulgazione pubblica sono le informazioni sulle violazioni di normative

nazionali e dell'Unione Europea.

ll D.lgs. n. 2412023 slabilisce che sono oggetto di segnalazione, divulgazione pubblica o denuncia le

informazioni sulle violazioni, compresi ifondati sospetti, di normative nazionali e dell'Unione europea che

ledono l'interesse pubblico o l'integrità dell'amministrazione pubblica o dell'ente privato commesse

nell'ambito dell'organizzazione dell'ente con cui iì segnalante o denuncìante intrattiene uno di rapporti

giuridici qualificati considerati dal legislatore. Le informazioni sulle violazioni possono riguardare anche le

violazioni non ancora commesse che il whistleblower, ragionevolmente, ritiene potrebbero esserlo sulla base

di elementi concreti. Tali elementi possono essere anche irregolarità e anomalie (indici sintomatici) che il

segnalante ritiene possano dar luogo ad una delle violazioni previste dal decreto.

Le violazioni possono essere:

. llleciti civili

. lllecitiamministrativi

. Condotte illecite rilevanti ai sensi del d.lgs. n. 23112001, violazioni dei modelli di organizzazione e

gestione previsti nel d.lgs. n. 23112001;

. llleciti penali

. llleciti contabili
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. lrregolarità - Non sono più incluse tra le violazioni del diritto nazionale ma possono costituire

"elementi concreti" (indici sintomatici) - di cui all' ar1.2, co. 1, lett. b) D.19s.2412023 - tali da far

ritenere al segnalante che potrebbe essere commessa una delle violazioni previste dal decreto

. Violazioni del diritto dell'UE

. llleciti commessi in violazione della normativa dell'UE indicata nell'Allegato 1 al D.lgs. n.2412023 e di

tutte le disposizioni nazionali che ne danno attuazione (anche se queste ultime non sono

espressamente elencate nel citato allegato) (art. 2, co. 1, left. a n. 3) (es. a titolo esemplificativo si

pensi ai cd. reati ambientali quali, scarico, emissione o altro tipo di rilascio di materiali pericolosi

nell'aria, nel terreno o nell'acqua oppure raccolta, trasporto, recupero o smaltimento illecito di rifiuti

pericolosi; contratti, tutela dell'ambiente, salute pubblica, tutela della vita privata e protezione dei dati

personali e sicurezza delle reti e dèi sistemi informative)

. Atti od omissioni che ledono gli interessi finanziari dell'Unione Europea (art. 325 del TFUE lotta

contro la frode e Ie attività illegali che ledono gli interessi finanziari dell'UE) come individuati nei

regolamenti, direttive, decisioni, raccomandazioni e pareri dell'UE (art. 2, co. '1, lett. a) n.4)

. Atti od omissioni riguardanti il mercato interno, che compromettono la libera circolazione delle merci,

delle persone, dei servizi e dei capitali (art. 26, paragrafo 2, del TFUE). Sono ricomprese le violazioni

delle norme dell'UE in materia di concorrenza e di aiuti di Stato, di imposta sulle società e i

meccanismi il cui fine è ottenere un vantaggio fiscale che vanifica l'oggetto o la finalità della

normativa applicabile in materia di imposta sulle società (art.2, co. '1, left. a) n. 5)

o Atti o comportamenti che vanificano l'oggetto o Ia finalità delle disposizioni dell'Unione Europea nei

settori di cui ai n. 3, 4 e 5 sopra indicati (art. 2, co. 1, lett. a) n. 6).

Possono essere oggetto di segnalazione, divulgazione pubblica o denuncia anche quegli elementi che

riguardano condotte volte ad occultare le violazioni. Si pensi, ad esempio, all'occultamento o alla distruzione

di prove circa la commissione della vlolaz ione.

Sono esluse, ai sensi del D.Lqs.2412023 art. 1 comma 2:

. Ie contestazioni, rivendicazioni o richieste legate ad un interesse di carattére personale della

persona segnalante o della persona che ha spoÉo una denuncia all'Autorità giudiziaria che

attengono esclusivamente ai propri rapporti individuali di lavoro o di impiego pubblico,

owero inerenti ai propri rappoÉi di lavoro o di impiego pubblico con le figure

gerarchicamente sovraord inate;

Sono quindi, escluse, ad esempio, le segnalazioni riguardanti veÉenze di lavoro e fasi

precontenziosè, discriminazioni tra colleghi, conflitti intèrpèÉonali tra la persona segnalante e un

altro lavoratore o con i superiori gerarchici, segnalazioni relative a trattamenti di dati effettuati nel
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contèsto del rapporto individuale di lavoro in assenza di lesioni dell'interesse pubblico o dell'integrità

della società.

Non sono ricomprese tra le informazioni sulle violazioni segnalabili o denunciabili le notizie

palesemente privè di fondamento, le infomazioni che sono già totalmente di dominio pubblico,

nonché le informazioni acquisite solo sulla base di indiscrezioni o vociferazioni scarsamente

attendibili (cd. voci di corridoio).

La violazione segnalabile non puÒ consistere in una mera irregolarità, come le situazioni in cui, nel corso

dell'attività amministrativa, si riscontrino comportamenti impropri di un funzionario che, anche al fine di curare

un interesse proprio o di terzi, assuma o conmrra all'adozione di una decisione che devia dalla cura

imparziale dell'interesse pubblico.

Le informazioni sulle violazioni devono riguardare comportamenli, atti od omissioni di cui il segnalante o il

denunciante sia venuto a conoscenza nel contesto lavorativo della società.

I motivi che hanno indotto la persona a segnalare, denunciare o divulgare pubblicamente sono irrilevanti ai

fini della trattazione della segnalazione e della protezione da misure ritorsive. Resta comunque fermo che

non sono considerate segnalazioni di whistleblowing quelle aventi ad oggetto una contestazione,

rivendicazione o richiesta legata ad un interesse di carattere personale del segnalante.

Tuftavia, le irregolarità possono costituire quegli "elementi concreti" (indici sintomatici) tali da far ritenere

ragionevolmente alwhistleblower che potrebbe essere commessa una delle violazioni previste dal decreto.

È necessario che la segnalazione sia il pitr possibile circostanziata al fìne di consentire la delibazione dei fatti

da parte dei soggetti competenti a ricevere e gestire le segnalazioni.

A tal fine, la segnalazione deve necessariamente mntenere i seguenti elementi, in maniera chiara:

. le circostanze di tempo e di luogo in cui si è verificato il fatto oggetto della segnalazione;

. la descrizione delfatto;

. le generalità o altri elementi che consentano di identificare il soggetto cui attribuire ifatti segnalati.

È utile anche allegare documenti che possano fornire elementi di fondatèzza dei fafti oggetto di

segnalazione, nonché l'indicazione di altri soggetti potenzialmente a conoscenza dei fatti.

Ove quanto segnalato non sia adeguatamente circostanziato, chi gestisce le segnalazioni può chiedere

elementi integrativi al segnalante tramite il canale a ciò dedicato o anche di persona, ove il segnalante abbia

richiesto un incontro diretto.

4.2 LE SEGNALAZIONI ANONIME E LA LORO TRATTAZIONE

Le segnalazioni dalle quali non è possibile ricavare I'identità del segnalante sono considerate anonime.
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Le segnalazioni anonime, ove circostanziate, sono equiparate da ANAC a segnalazioni ordinarie e trattate

consequenzialmente in conformità a quanto previsto nei Regolamenti di vigilanza.

La segnalazione, inoltrata attraverso la piattafoma web, è inviata automaticamente al Responsabile

Prevenzione Della Conuzione e Trasparenza e dallo stesso presa in carim.

Una segnalazione ricevuta da qualsiasi altro dipendente dell'Azienda, aftraverso qualsiasi diverso canale,

deve essere tempestivamente inoltrata, a cura del ricevente e nel rispefto delle garanzie di riservatezza, al

Responsabile Prevenzione Della Corruzione e Trasparenza che prowederà a trasmefterla all'O.d.V. qualora

si tratti di reati presupposto ai sensi del D.Lgs. 231l01.

4.3 Le comunicazioni delle ritorsioni ad ANAC

ll D,lgs, n. 2412023 disciplina le comunicazioni ad ANAC delle ritorsioni che i soggetti ritengono di aver subito

a causa della segnalazione, denuncia o divulgazione pubblica effettuata.

I soggetti che possono comunicare la ritorsione ad ANAC sono:

. Oltre ai segnalanti, i facilitatori, le persone del medesimo contesto lavorativo, i colleghi di lavoro,

anche soggetti giuridici nei casi in cui siano enti di proprietà dèl segnalante, denunciante, divulgatore

pubblico o enti in cui lavora o enti che operano nel medesimo contesto lavorativo;

Le organizzazioni sindacali maggiormente rappresentative nell'amministrazione o nell'ente in cui le ritorsioni

sono state poste in essere non possono darne comunicazione ad ANAC.

ll segnalante fornisce ad ANAC elementi oggeftivi dai quali sia possibile dedurre la consequenzialità tfa

segnalazione, denuncia, divulgazione pubblica effettuata e la lamentata ritorsione.

4.3 CANALI E MODALITA' DI PRESENTAZIONE DELLE SEGNALAZIONI

ll decreto, nel recepire le indicazioni della Direttiva europea, ha previsto un sistema diversificato di

presentazione delle segnalazioni:

. Canale interno (preferibile);

. Canale esterno presso ANAC;

. Divulgazionepubblica,

. Denunciaall'AutoritàgiudÉiaria.

4.3. ISTITUZIONE DEI CANALI

La società attiva la procedura di cui si tratta, sentile le rappresentanze o le otganizzazioni sindacali di cui

all'art. 51 del D.lgs. n.81i2015.

4.4. RISERVATEZZA
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La società garantisce la riservatezza anche tramite il ricorso a strumenti di crittografìa, ove siano utilizzati

strumenti informatici:

- della persona segnalante;

- del facilitatore:

- della persona coinvolta o comunque dei soggetti menzionati nella segnalazione;

- del contenuto della segnalazione e della relativa documentazione.

4.5, MODALITA' DI SEGNATAZIONE

Sono previste due modalità di segnalazione:

f . in forma scritta, anche con modalità informatiche (piattaforma online);

2. in forma orale, alternativamente attraverso linee telefoniche, con sislemi di messaggistica vocale o

incontro diretto (su richiesta).

4.6. GESTIONE DELLA SEGNALAZIONE INTERNA

La gestione della segnalazione interna è affÌdata al RPCT.

Tale soggetto è autorizzato al trattamento dei dati personali in materia di whistleblowing, unitamente ai

membri dell'O.d.V. che potrebbero essere destinatari della segnalazione qualora la stessa tratti reati

presupposto ai sensi del D-Lgs. 23 1/01.

I predefti gestori della segnalazione rilasciano alla persona segnalante un awiso di ricevimento della

segnalazione entro sefte giomi dalla data di ricezione, dando contestuale notizia della trasmissione alla

persona segnalante.

II RPCT:

- mantiene le interlocuzioni con la persona segnalante;

- dà un conetto seguito alle segnalazioni ricevute;

- fornisce un riscontro alla persona segnalante.

I canali di segnalazione interna devono garantire la riservatezza, anche tramite il ricorso a strumenti di

crittografia, ove siano utilizzati strumenti informatici:

o della persona segnalante:

o del facilitatore;

o della persona coinvolta o comunque dei soggetti menzionali nella segnalazione;

o del contenuto della segnalazione e della relativa documentazione.
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Qualora la segnalazione interna sia presentata ad un soggetto diverso da quelli sopra individuati (ad esempio

altro dirigente o funzionario in luogo del RPCT), laddove il segnalante dichiari espressamente di voler

beneflciare delle tutele in materia whistleblowing o tale volontà sia desumibile dalla segnalazione, la

segnalazione è considerata ''segnalazione whistleblowing" e va trasmessa, entro sèfte giomi dal suo

ricevimento, al soggetto interno competente, dando contestuale notizia della trasmissione alla persona

segnalante. Diversamente, se il segnalante non dichiari espressamente di voler beneficiare delle tutele, o

detta volontà non sia desumile dalla segnalazione, detta segnalazione è considerata quale segnalazione

ordinaria. ll D.P.R. n. 62 del 2013 prevede che la segnalazione possa essere presentata al superiore

gerarchico. Quest'ultimo, ove il segnalante dichiari di volersi awalere delle tutele come whistleblower o tale

volontà sia desumibile dalla segnalazione, è tenuto alla trasmissione al soggètto competente, entro sette

giorni.

ln particolare, un corretto seguito implica, in primo luogo, nel rispetto di tempistiche ragionevoli e della

isevalezza dei dati, una valutazione sulla sussistenza dei requisiti essenziali della segnalazione per

valutarne l'ammissibilità e poter quindi accordare al segnalante le tutele previste.

ll Responsabile Prevenzione Della Corruzione e Trasparenza procede all'esame preliminare della

segnalazione valutando la correttia impostazione del procedimento fin dalle sue prime fasi, a partire dalla

valutazione della possibilità di qualificare la segnalazione ricevuta come ipotesi dì whistleblowing.

La segnalazione è considerata inammissibile per:

. manifesta infondatezza per l'assenza di elementi di fatto idonei a giustificare accertamenti;

. accertato contenuto generico della segnalazione di illecito tale da non consentire la comprensione

dèi fatti owero segnalazione di illeciti corrèdata da documentazione non appropriata o inconferente.

Una volta valutata I'ammissibilità della segnalazione, quale di whistleblowing, il gestore della segnalazione

awia l'istruttoria interna sui fatti o sulle condotte segnalate per valutare la sussistenza degli stessi.

All'esito dell'istruttoria, il gestore fornisce un riscontro alla persona segnalante.

Per "riscontro" si intende la comunicazione alla persona segnalante delle informazioni relative al seguito che

viene dato o che si intende dare alla segnalazione; per "seguito" si intende l'azione intrapresa dai soggetti cui

è affidata la gestione della segnalazione per valutare la sussistenza dei fatti, I'esito delle indagini e le
eventuali misure adottate.

Per lo svotgimento dell'istruttoria, il RPCT può awiare un dialogo con il whistleblower, chiedendo allo stesso

chiarimenti, documenti e informazioni ulteriori, sempre tramite il canale a ciò dedicato nelle piattaforme

informatiche o anche di persona. Ove necessario, può anche acquisire afti e documenti da altri uffici

dell'amministraz ione, awalersi del loro supporto, coinvolgere terze persone tramite audizioni e altre richieste,

avendo sempre cura che non sia compromessa la tutela della riservatezza del segnalante e del segnalato.
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ll RPCT comunica all'O.d.V. la segnalazione di rcati 231, sulle quali l'O.d.V. esprime parere.

Qualora, a seguito dell'attività svoha, vengano rawisati elementi di manifesta infondatezza della

segnalazione, ne sarà disposta I'archiviazione con adeguata motivazione. Laddove, invece, si rawisi il fumus

di fondatezza della segnalazione è opportuno rivolgersi immediatamente agli organi preposti interni o
enti/istituzioni esterne, ognuno secondo le proprie competenze.

Non spetta ai soggetti preposti alla gestione della segnalazione accertare le responsabilità individuali
qualunque natura esse abbiano, né svolgere controlli di legiftimita o di merito su atti e prowedimenti adottati

dalla società oggetto di segnalazione, a pena di sconfinare nelle competenze dei soggetti a ciò preposti

all'interno della società stessa owero della magistratura

Con riferimento al "riscontro" da effettuare entro il termine di tre mesi, si evidenzia che lo slesso può

consistere nella comunicazione dell'archiviaz ione, nell'awio di un'inchiesta interna ed eventualmente nelle

relative risultanze, nei prowedimenti adottati per affrontare la questione sollevata, nel rinvio a un'autorità

competente per ulteriori indagini.

Tuftavia, occorre precisare che il medesimo riscontro, da rendersi nel termine di tre mesi, può anche essere
meramente interlocutorio, giacché possono essere comunicate le informazioni relative a tutte le attività sopra
descritte che si intende intraprendere e lo stato di avanzamento dell'istruttoria. ln tale ultimo caso, terminata
l'istruttoria, gli esiti dovranno comunque essere comunicali alla persona segnalante.

ll segnalante deve specificare che si tratta di una segnalazione per la quale si intende mantenere risèrvata la
propria identità e beneliciare delle tutele previste nel caso di eventuali ritorsioni.

Tale specificazione consente, laddove la segnalazione peNenga erroneamenle ad un soggetto non

competente, la trasmissione tempestiva da parte di quest'ultimo al soggetto autofizalo a ri"f,verc e gestire le

segnalazioni di whistleblowing_

ln assenza della chiara indicazione, infatti, la segnalazione potrebbe essere trattata come ordinaria.

I soggetti che gestiscono il canale di segnalazione interno mettono a disposizione informazioni sull'utilizzo del
canale interno e di quello esterno gestito da ANAC con particolare riguardo ai presupposti per effettuare le

segnalazioni attraverso tali canali, ai soggetti competenti cui è affìdata la gestione delle segnalazioni interne
nonché alle procedure.

Le informazioni di accesso al canale intemo sono affisse presso la bacheca della sede centrale, sono
pubblicate nella app "Z Connect' del portale Zucchefti per ogni dipendente e in una sezione apposita del sito
web istituzionale aziendale.

4.7. IL CANALE ESTERNO PRESSO ANAC

Ferma restando la preferenza per il canale interno, il decreto prevede la possibilità di effettuare una
segnalaz ione attraverso un canale esterno.
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L'ANAC è competente ad attivare e gestire detto canale che garantisce, anche tramite il ricorso a strumenti di

criftografia, la riservatezza dell'identità della persona segnalante, della persona coinvolta e della persona

menzionata nella segnalazione, nonché del contenuto della segnalazione e della relativa documentazione.

Le condizioni per ricorrere al canale esterno presso ANAC:

1. se il canale interno obbligatorio

. -nonèattivo

. - è attivo ma non è conforme a quanto previsto dal legislatore in merito ai soggetti e alle modalità di

presentazione delle segnalazioni;

2. la persona ha già fatto la segnalazione interna ma non ha avuto seguito;

3. La persona segnalante ha fondati motivi di ritenere che se effettuasse una segnalazione interna:

. alla stessa non sarebbe dato efficace seguito

. questa potrebbe determinare rischio di ritorsione:

4. la persona segnalante ha fondato motivo di ritenere che la violazione possa costituire un pericolo

imminente o palese per i! pubblico interesse.

4.8 LA DIVULGAZIONE PUBBLICA

Con la divulgazione pubblica le informazioni sulle violazioni sono rese di pubblico dominio tramite la

stampa o mezzi elettronici o comunque attraverso mezzi di diffusione in grado di raggiungere un numero

elevato di persone, come previsto dal Decreto di riferimento.

Le condizioni per poter effettuare una divulgazione pubblica sono:

. ad una segnalazione interna a cui la società non ha dato riscontro nei termini previsti (tre mesi

dalla data dell'awiso di ricevimento o, in mancanza di tale awiso, entro tre mesi dalla scadenza

del termine di sette giorni dalla presentazione della segnalazione) abbia fatto seguito una

segnalazione esterna ad ANAC Ia quale, a sua volta, non ha fornito riscontro al segnalante entro

termini ragionevoli (tre mesi o, se ricorrono giustificate e motivate ragioni, sei mesi dalla data di

awiso di ricevimento della segnalazione esterna o, in mancanza di detto awiso, dalla scadenza

dei sette giorni dal ricevimento);

. la persona ha già effeftuato direftamente una segnalazione esterna ad ANAC la quale, tuttavia,

non ha dato riscontro al segnalante in merito alle misure previste o adottate per dare seguito alla

segnalazione entro termini ragionevoli (tre mesi o, se ricorrono giustifìcate e motivate ragioni, sei

mesi dalla data di awiso di ricevimento della segnalazione esterna o, in mancanza di detto

awiso, dalla scadenza dei sette giorni dal ricevimento);
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. la persona effettua direttamente una divulgazione pubblica in quanto ha fondato motivo, di

ritenere, ragionevolmente, sulla base di circostanze concrete e quindi, non su semplici illazioni,

che la violazione possa rappresentare un pericolo imminente o palese per il pubblico interesse;

.la persona effettua direttamente una divulgazione pubblica poiché ha fondati motivi di ritenere che la

segnalazione esterna possa comportare il rischio di ritorsioni oppure possa non avere efficace seguito;

ll soggetto che effettua una divulgazione pubblica, deve considerarsi distinto da chi costituisce fonte di

informazione per i giornalisti, restando ferme le norme sul segreto professionale degli esercenti la

professione gionalistica, con riferimento alla fonte della notizia.

Con la divulgazione pubblica le informazioni sulle violazioni sono rese di pubblico dominio.

4.9. DENUNCIAALL'AUTORITA' GIUDIZIARIA

ll decreto, in conformità alla precedente disciplina, riconosce ai soggefti tutelati anche la possibilita di

rivolgersi alle Autorità giudiziarie, per inoltrare una denuncia di condotte illecite di cui siano venuti a

conoscenza in un contesto lavorativo

ln linea con le indicazioni già fornite da ANAC nelle LLGG n. 46912021, si precisa che qualora il whistleblower

rivesta la qualifìca di pubblico uffìciale o di incaricato di pubblico servizio, anche laddove lo stesso abbia

effettuato una segnalazione atlraverso icanali interni o esterni previsti dal decreto, ciò non lo esonera

dall'obbligo - in vidù di quanto previsto dal combinato disposto dell'art. 331 c.p.p. e degli artt. 361 e 362 c.p. -

di denunciare alla competente Autorità giudiziaria ifatti penalmente rilevanti e le ipotesi di danno erariale

s.LE TUTELE E LE MISURE DI SOSTEGNO

ll D.lgs. n. 2412023 ha previsto un sistema di protezione che comprende:

- la tutela della riservatezza del segnalante, del facilitatore, della persona coinvolta e delle persone

menzionate nella segnalazione;

- la tutela da eventuali ritorsioni adottate dalla società in ragione della segnalazione, divulgazione

pubblica o denuncia effettuata e le condÈioni per la sua applicazione;

- Le limitazioni della responsabilità rispetto alla rivelazione e alla diffusione di alcune categorie di

informazioni che operano a! ricorrere di determinate condizioni.

Le rinunce e le transazioni, integrali o parziali, aventi ad oggetto il dirifto di efiettuare segnalazioni,

divulgazioni pubbliche o denunce nel rispetto delle previsioni di legge ed i diritti e le tutele previsti dal decreto

non sono valide, salvo che siano effettuate nelle sedi protette (giudiziarie, amministrative o sindacali) di cui

all'att.2113, co.4, del codice civile.
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Analogamente, non è consentito imporre al whistlebower, così come agli altri soggetti tutelati, di privarsi della

possibilità di accedere a mezzi di tutela cui hanno diritto (tutela della riservatezza, tutela da eventuali misure

ritorsive subite a causa della segnalazione, divulgazione pubblica o denuncia effettuata o alle limitazioni di

resPonsabilità conseguenti alla segnalazione, divulgazione o denuncia al ricorrere delle mndizioni previste.

A maggior ragione lali tutele non possono essere oggetto di rinuncia volontaria.

5.,I LA TUTELA DELLA RISERVATEZZA DEL SEGNALANTE

ll decreto impone alla società che riceve le segnalazioni ed alla stessa ANAC di garantire la riservatezza

dell'identità del segnalante, al fine di evitare l'esposizione dello stesso a misure ritorsive che potrebbero

essere adottate a seguito della segnalazione.

Nel rispetto dei principi fondamentali in materia di protezione dei dati personali, quali quello di limitazione

delle linalità e minimizzazione dei dati, il decreto inoltre sancisce espressamente che le segnalazioni non

possano essere utilizzate oltrè quanto necessario per dare alle stesse adeguato seguito.

L'identità della persona segnalante e qualsiasi altra informazione da cui può evincersi, direttamente o
indirettamente, tale identità non possono essere rivelate senza il consenso espresso della stessa persona

segnalante a persone diverse da quelle competenti a ricevere o a dare seguito alle segnalazioni.

L'identità del segnalante, in ambito giurisdzionale penale, è coperta dal segreto nei modi e nei limili previsti

dall'articolo 329 c.p.p. (tale disposizione prevede l'obbligo del segreto sugli atti compiuti nelle indagini
preliminari "fino a quando l'imputato non ne possa avere conoscenza e, comunque, non ollre la chiusura

delle indagini preliminari", il cui relativo awiso è previsto dalt'art. 41s-bis c.p.p.).

Nell'ambito del procedimento dinanzi alla Corte dei conti, l'identità della persona segnalante non può essere
rivelata fino alla chiusura della fase istruttoria (successivamente, I'identità del segnalante potrà essere
disvelata dall'Autorità giudiziaria al fine di essere utilizzata nel procedimento stesso).

Nell'ambito del procedimento disciplinare, l'identità della persona segnalante non può essere rivelata, ove la
contestazione dell'addebito disciplinare sia fondata su accertamenli distinti e ulleriori rispetto alla
segnalazione, anche se conseguenti alla stessa (nel caso in cui I'identità del segnalante risulti indispensabile

alla difesa del soggetto cui è stato conlestato I'addebito disciplinare, questia puÒ essere rivelata solo dietro
consenso espresso del segnalante, con obbligo di comunicare, sempre previamente, in forma scritta a
quest'ultimo le motivaz ioni che conducono al disvelamento della sua identita).

Qualora la contestazione sia fondata, in tutto o in parte, sulla segnalazione e la conoscenza dell'identità dèlla
persona segnalante sia indispensabile per Ia difesa dell'incolpato, la segnalazione sarà utilizzabile ai fini del
procedimento disciplinare solo in presenza del consenso espresso della persona segnalante alla rivelazione
della propria identità, con obbligo di notifica allo stesso in forma scritta motivazioni alla base della necessità
di disvelare la sua identità).
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Nell'ambito della tutela del segnalante, è preferibile la gestione inlotmalizzala delle segnalazioni, con il

ricorso a strumenti di crittografìa.

lnolke la segnalazione e la documentazione ad essa allegata sono sottratti alla disciplina del diritto di

accesso agli atti amministrativi previsto dagli aftl. 22 e ss. della I., n. 24111990 e dell'accesso civico

generalzato ex art. 5 del d.lgs. n. 33/20'13 nell'ambito della gestione delle segnalazioni esterne da parte di

ANAC, ivi inclusi i casi in cui la stessa ANAC, ricevendo segnalazioni che non rientrano nella propria

competenza, sia tenuta a trasmetterle all'autorità amministrativa competente, tenuta a garantire la

riservatezza dell'identità della persona segnalante, della persona coinvolta e della persona menzionata nella

segnalazione, nonché del contenuto della segnalazione e della relativa documentazione) ma nell'ambito della

gestione delle segnalazioni interne da parte della società.

Vengono rispettati i principi in materia di protezione dei dati personal!.

La riservatezza, oltre che all'identità del segnalante, viene garantita anche a qualsiasi altra informazione o

elemento della segnalazione dal cui disvelamento si possa dedurre direttamente o indirettamente l'identità

del segnalante.

La riservatezza viene garantita anche nel caso di segnalazioni - interne o esterne - effettuate in forma orale

attraverso linee telefoniche o, in alternativa, sistemi di messaggistica vocale owero, su richiesta della

persona segnalante, mediante un incontro diretto con chi tratta la segnalazione

Si tutela la riservatezza del segnalante anche quando la segnalazione perviene a personale diverso da quello

autotizzalo e competente a gestire le segnalazioni, al quale, comunque, le stesse vanno trasmesse senza

ritardo.

SIAGRC PO01 Proceduro Whisllcblowng

In due casi espressamente previsti dal decreto, per rivelare I'identità del segnalante, oltre al consenso

espresso dello stesso, si richiede anche una comunicazione scritta delle ragioni di tale rivelazione:

o nel procedimento disciplinare laddove il disvelamento dell'identità del segnalante sia indispensabile per la

difesa del soggetto a cui viene contestato l'addebito disciplinare;

o nei procedimenti instaurati in seguito a segnalazioni interne o esterne laddove tale rivelazione sia

indispensabile anche aifìni della difesa della persona coinvolta.

La società, nella persona fisica del Direttore Generale, in qualità di titolare del trattamento, autotizza al

trattamento dei dati personali tutti i dipendenti coinvolti nel trattamento di tali dati, i quali devono ricevere

un'adeguata formazione professionale, anche sulle norme applicabili in materia di protezione dei dati

personali, al fìne di trattare le segnalazioni.

Va anche precisato che il divieto di rivelare l'identità del segnalante è da riferirsi non solo al nominativo del

segnalante ma anche a qualsiasi altra informazione o elemento della segnalazione, ivi inclusa Ia
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documentazione ad essa allegata, dal cui disvelamento si possa dedurre direttamente o indirettamente

l'identità del segnalante.

ll trattamento di tutti quèsti elementi va quindi improntato alla massima cautela, a cominclare

dall'oscuramento dei dati personali, specie quelli relativi al segnalante ma anche degli altri soggetti la cui

identità in base al d.lgs. 2412023 deve rimanere riservata (il facilitatore, il segnalato, le altre persone

menzionate nella segnalazione), qualora, per ragioni istruttorie, anche altri soggetti debbano essere messi a

conoscenza del contenuto della segnalazione e/o della documentazione ad essa allegata.

La riservatezza della persona coinvolta e della persona menzionata viene garantita anche:

- nel caso di segnalazioni - interne o esterne - effettuate in forma orale attraverso linee telefoniche o, in

alternativa, sistemi di messaggistica vocale ovvero, su richiesta della persona segnalante, mediante un

incontro diretto fissato entro un termine ragionevole;

- quando la segnalazione viene effettuata con modalità diverse da quelle istituite dalle amministrazioni/enti e

da ANAC in conformità al decreto;

- quando la segnalazione perviene a personale diverso da quello autorizzato al traftamento delle

segnalazioni, al quale va in ogni caso trasmessa senza ritardo.

La tutela dell'identità della persona coinvolta e della persona menzionata nella segnalazione va garantita da

parte dei soggetti del settore pubblico e privato, di ANAC, nonché delle autorità amministrative cui vengono

trasmesse le segnalazioni in quanto di loro competenza, lino alla conclusione dei procedimenti awiati in

ragione della segnalazione e nel rispetto delle medesime garanzie previste in favore della persona

segnalante.

La persona segnalata può essere sentita o viene sentita, dietro sua richiesta, anche mediante procedimento

cartolare attraverso l'acquisizione di osservazioni scritte e documenti. Tale soggetto non ha il diritto di essere

sempre informato della segnalazione che lo riguarda ma solo nell'ambito del procedimento eventualmenle

awiato nei suoi confronti a seguito della mnclusione della gestione della segnalazione e nel caso in cui tale

procedimento sia fondato in tutto o in parte sulla segnalazione.

I responsabili del trattamento e le persone autorzate a traftare i dati personali sono tenuti a rispettare alcuni

principi fondamentali:

- trattare idati in modo lecito, corretto e trasparente (liceita, correttezza e trasparenza).;

- raccogliere i dati al solo fine di gestire e dare seguito alle segnalazioni, divulgazioni pubblichè o

denunce (limitazione della finalità);

- garantire che i dati siano adeguati, pertinenti e limitati a quanto necessario per le finalità per lè quali

sono trattati (minimizzazione dei dati); il decreto precisa, infatti, che i dati personali che
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manifestamente non sono utili al trattamento di una specifica segnalazione non sono raccolti o, se

raccolti accidentalmente, sono cancellati senza indugio;

- assicurare che idati siano esatti e aggiornati (devono essere adottate tutte le misure ragionevoli per

cancellare o rettificare tempestivamente i dati inesatti relativi alla specifica segnalazione,

divulgazione pubblica o denuncia che viene gestita («esaftezza);

- conservare i dati per il tempo necessario al trattamento della specifica segnalazione. Non ollre

cinque anni a decorrere dalla data della comunicazione dell'esito finale della procedura di

segnalazione e comunque non oltre cinque anni a decorrere dalla data della comunicazione dell'esito

finale della procedura di segnalazione «<limitazione della conservazione») ;

- assicurare il trattamento in maniera da garantire la sicurczza dei dati personal, compresa la

protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o

illeciti e dalla perdita, distruzione e dal danno accidentali;

- rispettare il principio della privacy by design e della privacy by defaultì

- effettuare la valutaz ione d'impatto sulla protezione dei dati;

- rendere ex ante ai possibili interessati un'informativa sul trattamento dei dati personali mediante la

pubblicazione di documenti informativi (ad esempio sul sito web, sulla piattaforma, oppure

informative brevi in occasione dell'uso di altre modalità scritte o orali);

- assicurare l'aggiornamento del registro delle attività di trattamento;

- garantire il divieto di tracciamento dei canali di segnalazione;

- garantire, ove possibile, il tracciamento dell'attività del personale autorizzato nel rispetto delle

garanzie a tutela del segnalante.

La responsabilità in caso di violazione della disciplina sulla tutela dei dati personali ricade in capo al titolare

del trattamento laddove tale violazione sia commessa delle persone autorizzate o dai responsabili del

trattiamento.

La responsabilità ricade in capo al responsabile del trattamento nel caso in cui la suddetta violazione è

commessa da persone autorizzate da quest'ultimo.

La persona coinvolta o la persona menzionata nella segnalazione, con riferimento ai propri dati personali

trattati nell'ambito della segnalazione, divulgazione pubblica o denuncia, non possono esercitare - per il

tempo e nei limiti in cui ciò costituisca una misura necessaria e proporzionata - idiritti che normalmente il

Regolamento (UE) 2016/679 riconosce agli interessati (il diritto di accesso ai dati personali, il diritto a

rettificarli, il diritto di ottenerne la cancellazione o cosiddetto diritto all'oblio, il diritto alla limitazione del

trattamento, il diritto alla portabilità dei dati personali e quello di opposizione al traftamento). Dall'esercizio di
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tali diritti potrebbe derivare un pregiudizio effettivo e concreto alla tutela della riservatezza dell'identità della

persona segnalante. ln tali casi, dunque, al soggetto segnalato o alla persona menzionata nella segnalazione

è preclusa anche la possibiliG, laddove ritengano che il trattamento che li riguarda violi suddetti diritti, di

rivolgersi al titolare del traftamento e, in assenza di risposta da parte di quest'ultimo, di proporre reclamo al

Garante della protezione dei dati personali.

Ai sènsi del D.lgs. n. 2412023 sono titolari del trattamento i soggetti designati dalla società che istituiscono

canali di segnalazione interni, ANAC nell'ambito del canale di segnalazione esterno e le autorità competenti

cui le segnalazioni vengono trasmesse.

Si precisa che è designato quale responsabile esterno del trattamento la società fomitrice del servizio

DIGITALPA S.r.l., che ha attivato una piattaforma web, al fine di rendere piir sicuro e adeguato il canale di

gestione delle segnalazioni, divulgazioni pubbliche o denunce.

Occorre avere riguardo all'assefto organizzativo interno della Ruzzo Reti S.p.A. in modo da prevedere che le

aulo(izzazioni al trattamento dei dati siano tali da ricomprendere tutte le persone che sono coinvolte nella

gestione delle segnalazioni (si pensi al caso in cui erroneamente la segnalazione invece di pervenire

attraverso il canale interno pervenga tramite protocollo). Tali soggetti devono inoltre ricevere un'adeguata e

specifica formazione professionale volta ad accrescerne le competenze specialistiche anche in materia di

normativa sulla prolezione dei dali personali, sicurezza dei dati e delle informazioni, nonché in tema di

addestramenlo relativamente alle procedure predisposte.

La Ruzzo Reti S.p.A. ha affidato la ricezione e la trattazione delle segnalazioni ad un soggetto estemo

autonomo e con personale specmcamente formato individuato nèlla società la società fornitrice del servizio

DIGITAL PA.

Tale soggetto, ai sensi della normativa in materia della tutela dei dati personali, assume la qualiflca di

responsabile del trattamento e deve presentare garanzie sufficienti, in particolare in termini di conoscenza

speciallstica, affidabilità e risorse, per mettere in atto misure tecniche e organizzative che garantiscano il

rispetto della riservatezza, protezione dei dati e segretezza.

I principi fondamentali da rispettare per il trattamento dei dati personali sono:

o Trattare i dati in modo lecito, corretto e trasparente nei confronti dei soggetti interessati («liceità,

correttezza e trasparenza»).

o Raccogliere idati solo al fine di gestire e dare seguito alle segnalazioni, divulgaioni pubbliche o denunce

effeftuate da parte dei soggetti tutelati dal d.lgs. 2412023 («lir.rtitazione della finalita»).

o Garantire che idati siano adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali

sono trattati «<minimizzazione dei dati»). A tal riguardo, il decreto precisa, infatti, che i dati personali che
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manifestamente non sono utili al trattamento di una specifica segnalazione non sono raccolti o, se raccolti

accidentalmente, sono cancellati senza indugiol 06.

o Assicurare che i dati siano esatti e, se necessario, aggiornati; devono essere adottate tutte le misure

ragionevoli per cancellare o rettificare tempestivamente i dati inesatti relativi alla specifica segnalazione,

divulgazione pubblica o denuncia che viene gestita («esattezza»).

o Conservare idati in una forma che consenta l'identificazione degli interessati per il tempo necessario al

trattamento della specìfica segnalazione e comunque non oltre cinque anni a decorrere dalla data della

comunicaz ione dell'esito finale della procedura di segnalaz ione «(limitazione della conservazione»).

o Effettuare il trattamento in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la

protezione, mediante misure tecniche e organizzative adeguate, da ùattamenti non autorizzati o illeciti e dalla

perdita, dalla distruzione o dal danno accidentali («integrità, disponibilità e riservatezza»). Nel contesto in

esame, caratterizzato da elevati rischi per i diritti e le libertà degli interessati, il ricorso a strumenti di

crittografia nell'ambito dei canali interni e del canale esterno di segnalazione, e di regola da ritenersi una

misura adeguata a dare attuazione, fin dalla progettazione e per impostazione predefinita, al predetto

principio di integrità e riservatezza. Le misure di sicurezza adottate devono, comunque, essere

periodicamente riesaminate e aggiornate.

o Definire un modello di gestione delle segnalazioni in conformità ai principi di protezione dei dati personali.

ln particolare, tali misure devono fare in modo che non siano resi accessibili, in via automatica senza il

tramite del titolare del trattamento o soggetto autorizzato, dati personali a un numero indefinito di soggetti.

o Effettuare, nella fase di progettazione del canale di segnalazione e dunque prima dell'inizio del trattamento,

una valutazione d'impatto sulla protezione dei dati al fine di individuare ed applicare le necessarie misure

tecniche per evilare tale rischio.

o Rendere ex ante ai possibili interessati (ad es. segnalanti, segnalati, persone interessate dalla

segnalazione, facilitatori, ecc.) un'informativa sul trattamento dei dati personali mediante la pubblicazione di

documenti informativi ad esempio tramite sito web, piattaforma, informative brevi in occasione dell'utilizzo

degli altri canali previsti dal decreto. Nella fase di acquisizione della segnalazione e della eventuale

successiva istruttoria non devono invece essere fornite informative ad hoc ai vari soggetti interessati diversi

dal segnalante. Laddove all'esito dell'istruttoria sulla segnalazione si awii un procedimento nei confronti di

uno specifico soggetto segnalato, a quest'ultimo va naturalmente resa un'informativa ad hoc.

o Assicurare I'aggiornamento del registro delle aftività di trattamento, integrandolo con le informazioni

connesse a quelle di acquisizione e gestione delle segnalazioni.

o Garantire il divieto di tracciamento dei canali di segnalazione. Nel caso in cui l'accesso ai canali interni e al

canale èsterno di sègnalazione awenga dalla rete dati interna del soggetto obbligato e sia mediato da

dispositivi firewall o prory, deve essere garantita la non tracciabilità - sia sulla piattaforma informatica che
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negli apparati di rete eventualmente coinvolti nella trasmissione o monitoraggio delle comunicazioni - del

segnalante nel momento in cui viene stabilita la connessione a tali canali.

o Garantire, ove possibile, il tracciamento dell'attività del personale autorizzato nel rispetto delle garanzie a

tutela del segnalante, al fine di evitare I'uso improprio di dati relativi alla segnalazione. Deve essere evitato il

tracciamento di qualunque informaz ione che possa ricondurre all'identità o all'attività del segnalante.

Spetta comunque al titolare del trattamento alla luce del principio di responsabilizzazione, individuare le

misure di sicurezza idonee alla luce del rischio in concreto.

5.2 LA TUTELA DALLE RITORSIONI

ll decreto prevede, a tutela del whistleblower, il divieto di ritorsione definita come 'qualsiasi comportamento,

atto od omissione, anche solo tentato o minacciato, posto in essere in ragione della segnalazione, della

denuncia all'autorità giudiziaria o della divulgazione pubblica e che provoca o può provocare alla persona

segnalante o alla persona che ha sporto la denuncia, in via diretta o indiretta, un danno ingiusto".

Si tratta quindi di una deflnizione ampia del concetto di ritorsione che può consistere sia in atti o
prowedimenti che in comportamenti od omissioni che si verificano nel mntesto lavorativo e che arrecano

pregiudizio ai soggetti tutelati. La ritorsione puÒ essere anche 'solo tentata o minacciata".

Sono indicate, di seguito, casi di ritorsioni, in via meramente esemplificatva e non esaustiva:

a) licenziamento, sospensione o misure equivalenti;

b) demansionamento o mancata promozione;

c) mulamento di funzioni, cambiamento del luogo di lavoro, riduzione dello stipendio, modifica dell'orario di

lavoro;

d) sospensione della formazione o qualsiasi restrizione dell'accesso alla stessa;

e) note di demerito o referenze negative;

f) adozione di misure disciplinari o di altra sanzione, anche pecuniaria;

g) coercizione, intimidazione, molestie o oslracismo;

h) discriminaz ione o comunque trattamento sfavorevole;

i) mancata conversione di un contratto di lavoro a termine in un @ntratto di lavoro a tempo indeterminato,

laddove il lavoratore avesse una legittima aspettativa a detta conversione:

j) mancato rinnovo o risoluzione anticipata di un contratto di lavoro a lermine;

k) danni, anche alla reputazione della persona, in particolare sui social media, o pregiudizi economici o

finanziari, comprese la perdita di opportunità economiche e la perdita di redditi;
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l) conclusione anticipata o annullamento del contratto di fornitura di beni o servizi;

m) annullamento di una licenza o di un permesso;

n) richiesta di sottoposizione ad accertamenti psichiatrici o medici.

Possono costituire ritorsioni, ad esempio, anche la pretesa di risultati impossibili da raggiungere nei modi e

nei tempi indicati; una valutazione della performance artatamente negaliva; una revoca ingiustificata di

incarichi; un ingiustifìcato mancato conferimento di incarichi con contestuale attribuzione ad altro soggetto; il

reiterato rigetlo di richieste (ad es. ferie, congedi).

5.3 LE CONDIZIONI PER L'APPLICAZIONE DELLA TUTELA DELLE RITORSIONI

L'applicazione del regime di protezione contro le ritorsioni prevista dal decreto è subordinata ad alcune

condizioni e requisili:

1) ll soggetto ha segnalato, denunciato o ha effettuato la divulgazione pubblica in base ad una convinzione

ragionevole che le informazioni sulle violazioni segnalate, divulgate o denunciate, siano veritiere e rientranti

nell'ambito oggettivo di applicazione del decreto.

2) La segnalazione o divulgazione pubblica è stata effettuata nel rispetto della disciplina prevista dal D.lgs.

24n023.

3) E'necessario un rapporto di consequenzialità tra segnalazione, divulgazione e denuncia effettuata e le
misure ritorsive subite.

4) Non sono sufficienti invece i meri sospetti o le "voci di conidoio".

Non rilevano la certezza dei fatti né i motivi personali che hanno indotto il soggetto a segnalare, a denunciare

o effettuare la divulgazione pubblica.

ln difetto di tali condizioni:

o le segnalazioni, divulgazionì pubbliche e denunce non rientrano nell'ambito della disciplina di

whistleblowing e quindi la lutela prevista non si applica a chi segnala, denuncia o effettua la divulgazione

pubblica;

o analogamente si esclude la protezione riconosciuta ai soggetti diversi, che in ragione del ruolo assunto

nell'ambito del processo di segnalazione/denuncia e/o del particolare rapporto che li lega al segnalante o

denunciante, subiscono indirettamente ritorsioni.

Per godere della protezione da ritorsioni:

1. I segnalanti o denuncianti devono ragionevolmente credere, anche alla luce delle circostanze del caso

concreto e dei dati disponibili al momento della segnalazione, divulgazione pubblica o denuncia, che le

S IAG RC_P O0 1 _P roce d u ro W h i stle b low i n g

reti

Protocollo Numero I-2024-0021333 Del 28/08/2024 RUZZO RETI S.P.A.
Titolario: 03.01.05 - Privacy e regolamenti Aziendali Protocollo ed Archivio



=RUZZO
Proceduro Whistleblowing

Servizio
lnternol Auditing, Globol Risks & Complionce -

Respo nso bi le P reve n zio ne Co rru zio ne e Trdspo renzo

r€ti

informazioni sulle violazioni segnalale, divulgate o denunciate siano veritiere. Non sono sufticienti invece

semplici supposizionio "voci di conidoio' così come notizie di pubblico dominio-

ln allri termini, ciò che conta è che un soggetto abbia effettuato segnalazioni, divulgazioni pubbliche o

denunce, in base ad una convinzione ragionevole che fossero veri (che un illecito stesse per verifìcarsi, ad

esempio) a prescindere dal fatto che tali fatti possano essere successivamente accertati come errati.

L'elemento della ragionevolezza rappresenta l'unico criterio alla stregua del quale valutare I'elemento

soggettivo della segnalazione. La stessa rappresenta anche una salvaguardia essenziale contro le

segnalazioni che, deliberatamente e consapevolmente, contengono informazioni errate, palesemente prive di

fondamento o fuorvianti.

2.Le tutele si applicano ugualmente al soggetto che abbia segnalato, effettuato divulgazioni pubbliche o

denunce pur non essendo certo dell'effettivo accadimenlo dei fatti segnalati o denunciati e/o dell'identità

dell'autore degli stessi o riportando anche fatti inesatti per via di un errore genuino.

lnfatti, tenuto conto che lo spirito della protezione è quello di incentivare la collaborazione all'interno della

società, al fine di far emergere possibili illeciti, richiedere che questi dispongano di conoscenze giuridiche

sufficienti a determinare le probabilità che un illecito venga commesso equivarrebbe di fatto a vanificare le

fìnalità dell'istituto.

3. Allo stesso modo, chi effettua una segnalazione, divulgazione pubblica o denuncia ha diritto alla

protezione se ha agito sulla base di circostanze concrete allegale ed informazioni effettivamente acquisibili

tali da far ritenere ragionevolmente che le informazioni sulle violazioni segnalate, divulgate o denunciate

siano pertinenti in quanto rientrantifra gli illeciti considerati dal legislatore.

4. La segnalazione o la divulgazione pubblica, inoltre, devono essere effettuate utilizzando i canali e secondo

le modalità previste dal decreto.

5. Deve esserci uno stretto collegamento tra la segnalazlone, la divulgazione pubblica e la denuncia e il

comportamento/atto/omissione sfavorevole subito direttamente o indirettamente, dalla persona segnalante o

denunciante, affinché si configuri una ritorsione e, di conseguenza, il soggetto possa beneficiare di

protezione.

Per godere della tutela, nessuna rilevanza assumono invece i motivi personali e specifici che hanno indotto le

persone a effettuare la segnalazione, la divulgazione pubblica o la denuncia- La focalizzazione sulle

motivazioni, infatti, potrebbe rappresentare una strategia utilizzata per deflettere l'attenzione dai problemi

segnalati e delegittimare, allo stesso tempo, chi segnala.

Ferme restando le specifiche ipotesi di limilazione di responsabilità, la tutela prevista in caso di ritorsioni non

è garantita quando è accertata, anche con sentenza di primo grado, la responsabilità penale dèlla persona

segnalante per ireati di diffamazione o di calunnia o comunque per i medesimi reati commessi con la
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denuncia all'autorità giudiziaria o contabile owero Ia sua responsabilità civile, per lo stesso titolo, nei casi di

dolo o colpa grave.

ln caso di accertamento delle responsabilità, alla persona segnalante o denunciante è anche irrogata una

sanzione disciplinare.

6- LA PROTEZIONE DALLE RITORSIONI

Le presunte ritorsioni, anche solo tentate o minacciate, devono essere comunicate esclusivamente ad ANAC

alla quale è affidato il compito di accertare se esse siano conseguenti alla segnalazione, denuncia,

divulgazione pubblica effettuata. La tutela si estende anche ai casi di ritorsione che fanno seguito a

segnalazione presentata alle istituzioni, agli organi e agli organismi competenti dell'Unione europea.

L'Autorità ritiene che I'intento ritorsivo debba essere valutato in collegamento alla segnalazione, denuncia o

divulgazione pubblica. Tale intento può desumersl anche dall'infondatezza o dalla pretestuosità delle

motivazioni poste a fondamento dell'adozione della ritorsione o anche dall'assenza di giustificazione per

l'adozione dell'atto, prowedimento, mmportamento, omissione ritenuti ritorsivi. La ritorsione non sussiste, ad

esempio, allorquando la misura contestata dal segnalante, denunciante, o da chi ha effettuato una

divulgazione pubblica sia motivata da ragioni estranee alle stessè, owero laddove risulti che la presunta

ritorsione sia stata adottata non solo nei confronti del whistleblower ma anche di altri soggetti che non hanno

presentato segnalazioni, denunce o fatto divulgazioni pubbliche. lnoltre, l'intento ritorsivo potrebbe non

sussistere anche nella circostanza in cui il presunto responsabile abbia tenuto il medesimo comportamento

anche in epoca antecedente alla segnalazione.

ll legislatore ha previsto un'inversione dell'onere probatorio stabilendo che laddove ilwhistleblower dimostri di

avere effettuato una segnalazione, denuncia, o una divulgazione pubblica e di aver subito, a seguito della

stessa, una ritorsione, I'onere della prova si sposta sulla persona che ha posto in essere la presunta

ritorsione. È quest'ultima, quindi, che è tenuta a dimostrare che la presunta ritorsione non è in alcun modo

connessa alla segnalazione, denuncia, divulgazione pubblica. Ciò vale nell'ambito dei procedimenti giudiziari,

amministrativi e nelle controversie stragiudiziali. Anche in caso di domanda risarcitoria all'Autorità giudiziaria,

la persona deve solo dimostrare di aver effetluato una segnalazione, denuncia o divulgazione pubblica e di

aver subito un danno. Salvo prova contraria, il danno si presume derivato dalla segnalazione, denuncia,

divulgazione pubblica.

Deve tuttavia precisarsi che, non tutti isoggetti a cui sono riconosciute tutele contro le ritorsioni possono

beneficiare dell'inversione dell'onere della prova.

ll legislatore, infatti, ha escluso tale beneficio per alcuni specifici soggetti che avendo un legame qualificato

con il segnalante, denunciante, divulgatore pubblico potrebbero subire ritorsioni in ragione di detta

connessione. Si tratta di facilitato , persone del medesimo contesto lavorativo con stabile legame affettivo o

di parentela entro il quarto grado con chi segnala, denuncia o effettua una divulgazione pubblica, colleghi di
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lavoro che lavorano nel medesimo contesto lavorativo e che hanno un rapporto abituale e corrente con chi

segnala, e anche soggetti giuridici nei casi In cui siano enti di proprietà del segnalante, denunciante,

divulgatore pubblico o enti in cui lavora o enti che operano nel medesimo contesto lavorativo. Su tutti questi

soggetti, qualora lamentino di aver subito ritorsioni o un danno, incombe dunque I'onere probatorio,

Nel caso in cui l'Autorità accerti la natura ritorsiva di atti, prowedimenti, comportamenti, omissioni adottati, o

anche solo tentati o minacciati, posti in essere dai soggetti del settore pubblico e privato, ne consegue la loro

nullità e I'applicazione della sanzione amminislrativa pecuniaria da '10.000 a 50.000 euro.

Si precisa fin da ora che I'Autorità considera responsabile della misura ritorsiva il soggetto che ha adottato il

prowedimento/atto ritorsivo o comunque il soggetto a cui è imputabile il comportamento e/o l'omissione. La

responsabilità si configura anche in capo a colui che ha suggerito o proposto I'adozione di una qualsiasi

forma di ritorsione nei confronti del whistleblower, così producendo un effetto negativo indiretto sulla sua

posizione (ad es. proposta di sanzione disciplinare).

Compete all'Autorità giudiziaria (giudice ordinario) adottare tutte le misure, anche prowisorie, necessarie ad

assicurare la tutela alla situazione giuridica soggettiva azionata, ivi compresi il risarcimento del danno, la

reintegrazione nel posto di lavoro, I'ordine di cèssazione della condotta posta in essere in violazione del

divieto di ritorsioni e la dichiarazione di nullftA degli atti adoftati.

L'atto o il prowedimento ritorsivo puÒ essere oggetto di annullamenlo in sede di autotutela da partè dell'ente

indipendentemente dagli accertamenti di ANAC. Semmai, ove ANAC abbia ricevuto la comunicazione di

mlsure ritorsive, l'annullamenlo in autotulela può essere valutato in sede di procedimento sanzionatorio.

6.1 LIMITAZIONI DI RESPONSABILITA' PER CHI SEGNATA, DENUNCIA O EFFETTUA SEGNALAZIONI

PUBBLICHE.

All'insieme delle tutele riconosciute dalla disciplina al segnalante, denunciante o a chi effettua una

divulgazione pubblica si devono ascrivere anche le limilazioni della responsabilità rispetto alla rivelazione e

alla diffusione di alcune categorie di informazioni. Si tratta di limitazioni che operano al riconere di

determinate condizioni in assenza delle quali vi sarebbero conseguenze in termini di responsabilità penale,

civile, amminislrativa:

. Reati non configurabili nei casi di diffusione di informazioni coperle dall'obbligo di segreto se opera la

scriminante, in particolare rispetto a:

. Rivelazione e utilizzazione del segreto d'ufficio (art. 326 c.p.);

. Rivelazione del segreto professionale (art. 622 c.p.);

. Rivelazione dei segreti scientifici e industriali (art. 623 c.p.);

. Molazione del dovere difedetà e di lèafta (art. 2105 c.c.)-
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. Violazione delle disposizioni relative alla tutela del diritto d'autore

. Violazione delle disposizioni relative alla protezione dei dati personali

. Rivelazione o diffusione di informazioni sulle violazioni che offendono la reputazione della persona

coinvolta

. Condizioni perché I'esclusione della responsabilità operi nei casi di diffusione di informazioni ->

presupposti diversi rispetto alla precedente disciplina.

Devono riconere cumulativamente due condizioni:

1) Fondati motivi, al momento della rilevazione o diffusione delle informazioni, per ritenere che tale

rivelazione o diffusione è necessaria per svelare la violazione

2) Effettuare la segnalazione, la divulgazione pubblica o la denuncia nel rispetto delle condizioni che il

legislatore ha previsto nel d.lgs. n. 2412023 pet beneficiare delle tutele

3) Esclusione di responsabilità in caso di accesso lecito alle informazioni segnalate o ai documenti contenenti

dette informazioni.

4) Esclusione della responsabilità penale e ogni altra responsabilità, anche di natura civile o amministrativa,

anche per icomportamenti, gli atti o le omissioni se collegati alla segnalazione, denuncia, divulgazione

pubblica e strettamente necessari a rivelare la violazione.

Le limitazioni di responsabilita operano solo nei casi in cui riconono due condizioni:

1. La prima richiede che al momento della rivelazione o diffusione vi siano fondati motivi per ritenere che le

informazioni siano necessarie per far scoprire la violazione. La persona, quindi, deve ragionevolmente

ritenere, e non in base a semplici illazioni, che quelle informazioni debbano svelarsi perché indispensabili per

far emergere la violazione, ad esclusione di quelle superflue, e non per ulteriori e diverse ragioni (ad

esempio, gossip, fini vendicativi, opportunistici o scandalistici);

2. La seconda condizione, invece, esige che la segnalazione, la divulgazione pubblica o la denuncia sia stata

effettuata nel rispetto delle condizioni previste dal d.lgs. n.24120?3 per benefìciare della tutela dalle ritorsioni

(fondato motivo di ritenere che le informazioni sulle violazioni fossero veritiere e rientrassero tra le violazioni

segnalabili ai sensi del d.lgs. n. 24n023i segnalazioni, inteme ed esteme, divulgazioni pubbliche effettuate

nel rispetto delle modalità e delle condizioni dettate nel Capo ll del decreto.

Entrambe le condizioni devono sussistere per escludere la responsabilita. Se soddisfatte, le persone che

segnalano, denunciano o effettuano una divulgazione pubblica non inconono in alcun tipo di responsabilità

civife, penale, amministrativa o disciplinare (art. 20, co. 1 e2, del D.lgs. n.2412023).

Per le limitazioni di responsabilità rileva il profilo dell'accesso 'lecito" alle informazioni segnalate o ai

documenli contenenti dette informazioni che esonera dalla responsabilità

SIAGRC PO01 Prccedurq whistleblowinq

a

Protocollo Numero I-2024-0021333 Del 28/08/2024 RUZZO RETI S.P.A.
Titolario: 03.01.05 - Privacy e regolamenti Aziendali Protocollo ed Archivio



ERUZZO
reti

E' aspetto innovativo anche l'aver previsto che la scriminante operi, non solo con riguardo alla rivelazione e

diffusione di informazioni, ma anche rispetto a comportamenti, atti od omissioni compiuti da chi segnala,

denuncia o divulga pubblicamente, purché collegati alla segnalazione, denuncia o divulgazione pubblica e

necessari a rivelare la violazione.

La responsabilità penale e ogni altra ulteriore responsabilità anche civile, amministrativa, disciplinare è oggi

esclusa, come già aweniva in passato, nei casi di rivelazione di notizie coperte dall'obbligo di segreto. La

formulazione utilizzata dal legislatore "non è punibile l'ente o la persona [...lche rilevi o diffonda informazioni

sulle violazioni coperte dall'obbligo di segreto, diverso da quello di cui all'art. 1, comma 3' conferisce

all'esclusione una portata molto ampia. Si evidenzia che nella Relazione illustrativa al D.lgs. n.24n023 è

precisato che si trafta, in parlicolare, del segreto d'ufficio, professionale, dei segreti scientifici e industriali

(artt. 326, 622,623 c.p.), della violazione del dovere di fedeltà e di lealtà (at1. 2105 c.c.), espressamente

indicati nella precedente disciplina. Non vi rientrano gli obblaghi di segretezza relativi alle informazioni

classificate, al segreto professionale forense e medico, alla segretezza delle delaberazioni degli organi

giurisdizionali (art. 1, co. 3, d.lgs. n. 24120231.

La scriminante opera anche nelle ipotesi di violazione delle disposizioni relative alla tutela del diritto d'autore,

alla protezione dei dati personali e quando le informazioni diffuse offendono la reputazione della persona

coinvolta o denunciata.

La persona tutelata ai sensi del O.lgs. n. 2412023 non incorre in alcuna responsabilità, anche di natura civile

o amministrativa, per I'acquisizione delle informazioni sulle violazioni o per I'accesso alle stesse, purché tale

acquisizione non costituisca "di per sé' un reato (art. 20, co. 3, D-lgs. n.2412023). Ciò vale, quindi, ove

l'acquisizione di informaz ioni o I'accesso ai documenti sia avvenuto in modo lecito.

La scriminante può applicarsi, ad esempio, sia se la persona ha rivelato il contenuto di documenti cui ha

lecitamente accesso sia nei casi in cui fa copie di tali documenti o li rimuove dai locali dell'organizzazione

presso cui lavora; se accede ai messaggi di posta elettronica di un collega di lavoro con il suo consenso; se

fotografa i locali dell'organizzaz ione o accede a luoghi a cui solitamente non ha accesso. Tuttavia, ove

l'acquis2ione o l'accesso alle informazioni o ai documenti in questione sia stato ottenuto commettendo un

reato, come un accesso abusivo o un atto di pirateria informatica, I'esclusione della responsabilità non opera

ma resta ferma la responsabilità penale, e ogni altra responsabilità anche civile, amminislrativa e disciplinare.

Spetta al giudice valutare la responsabilità della persona o dell'ente segnalante, denunciante, che ha

effettuato la divulgazione pubblica alla luce di tutte le informazioni fattuali p€rtinenti e tenendo conto delle

circostanze specifiche del caso.

La scriminante opera con riguardo ai comportamenti, agli atti o alle omissioni poste in essere solo se collegati

alla segnalazione, denuncia o divulgazione pubblica e se sono strettamente necessari a rivelare la

violazione. Affinché le responsabilità non vengano in rilievo, quindi, deve, innanzitutto, aversi una stretta

connèssione tra la segnalazione, denuncia o divulgazione pubblica con quanto compiuto o omesso. Inoltre, il
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compimento degli atti, comportamenti, omissioni deve essere strettamente necessario, e quindi non

superfluo, perché la violazione possa emergere.

ln assenza di queste condizioni la responsabilità deve ritenersi non esclusa e potrà valutarsi dal giudice, caso

per caso, considerando tutte le informazioni fattuali disponibili e tenendo conto delle circostanze specifiche

del caso, comprese la necessità e la proporzionalità dell'atto o dell'omissione in relazione alla segnalazione,

denuncia, o alla divulgazione.

7, LA PRESENTAZIONE E LA GESTIONE DELLE SEGNALAZIONI

ANAC attiva un canale esterno per le segnalazioni che garantisce, tramite il ricorso a strumenti di crittografìa,

la riservatezza dell'identità della persona segnalante, della persona coinvolta e della persona menzionata

nella segnalazione, nonché del contenuto della segnalazione e della relativa documentazione.

Le segnalazioni esterne devono essere trasmesse ad ANAC quale unico ente competente alla loro gestione,

ad eccezione delle denunce alle Autorità giudiziarie.

Per tutto quello che concerne la presentazione e la gestione delle segnalazioni, si rinvia a visitare la sezione

dedicata "whistleblowing" (https:/ /ì/ww.anticorruzione.iU-A/vhistleblowino) sul sito istituzionale di ANAC.

7,1. LE ATTIVITA' DI ANAC PER LA GESTIONE DELLE COMUNICAZIONI DI RITORSIONI

Secondo quanto previsto dall'art. 19 del d.lgs. n.2412023, le persone segnalanti e gli alùi soggetti di cui

all'art. 3, co. 5, possono comunicare ad ANAC, tramite piattaforma informatica, le ritorsioni che ritengono di

avere subito.

Per quanto riguarda il concetto di ritorsione, si rinvia alla Parte Prima delle presenti Linee guida.

Compito di ANAC, come già precisato, è quello di accertare che la ritorsione sia conseguente alla

segnalazione di illeciti e, in caso positivo, applicare la sanzione prevista dal legislatore.

Si sottolinea, in questa sede, che è essenziale che vi sia una precedente segnalazione di illeciti giacche è in

relazione a tale segnalazione che va valutato l'intento ritorsivo del comportamento, atto od omissione, anche

solo tentato o minacciato, posto in essere.

Come già precisato, una volta che il segnalante provi di aver effettuato una segnalazione ai sensi del D.lgs.n.

2412023 e di aver subito una ritorsione, l'onere della prova grava sulla persona che ha compiuto tale azione.

Detto in altri termini, spetta a chi ha adottato la misura I'onere di dimostrarne il carattere non ritorsivo.

Nel procedimento innanzi ad ANAC, quindi, l'intento ritorsivo si presume. Trattandosi di una presunzione di

responsabilità, è necessario che le prove in senso contrario emergano nel contraddittorio con ANAC. A tal

line è fondamentale che il presunto responsabile fornisca tutti gli elementi da cui dedurre l'assenza della

nalura ritorsiva della misura adottata nei confronti del segnalante.
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L'inversione dell'onère della prova opera anche nel caso in cui la ritorsione sia solo tèntata o minacciata.

Tuttavia, al fine dell'awio del procedimento, il segnalante che ritiene di aver subito una minaccia o un

tentativo di ritorsione deve necessariamente fornire ad ANAC elementi da cui poler desumere quantomeno il

fumus dell'awenuto tentativo o dell'awenuta minaccia.

ln caso di comunicazione di ritorsioni, il dirigente del Servizio dedicato procede al preliminare esame della

comunicazione alfine di valutare la sussistenza dei requisiti di ammissibilità.

La comunicazione è considerata inammissibile e l'ufficio procede alla sua archiviazione, da comunicare

tramite piattaforma informalica, all'autore della medesima, nei seguenti casi:

a) manifesta infondatezza per l'assenza di elementi di fatto idonei a giustificare accertamenti;

b) manifesta insussistenza dei presupposti di legge per l'esercizio dei poteri di vigilanza dell'Autorità;

c) flnalità palesemente emulativa;

d) accertato contenuto generico della comunicazione o tale da non consentire la comprensione dei fatti,

owero comunicazione corredata da documentazione non appropriata o inconferente;

e) produzione di sola documentazione in assenza della comunicazione;

0 mancanza dei dati che costituiscono elementi essenziali della comunicazione.

ANAC sta predisponendo una apposita piattaforma informatica (anche detta piattaforma, piattaforma online in

questo documento o piattaforma ANAC) per l'acquisizione e la gestione delle segnalazioni di fatti illeciti e

delle comunicazioni di misure ritorsive (semplicemente segnalazioni d'ora in poi in questo paragrafo).

ln questo documento, con il termine piattaforma informatica o online si intende genericamente una

applicazione web accessibile tramite browser o app. La piattaforma ANAC è erogata in forma di applicazione

web accessibile tramite browser.

La piattaforma ANAC consente l'identificazione di ogni segnalazione ricevuta mediante I'attribuzione di un

codice univoco progressivo,

La piattaforma ANAC consente, in modo informatizzato, la compilazione, I'invio e la ricezione del modulo di

segnalazione, la gestione dell'istruttoria e l'eventuale inoltro ad altre Autorità competenti.

Nel sito istituzionale di ANAC, cliccando il link alla pagina dedicata, si accede al servizio dedicato al

lvhistleblo\ ring' (https:/ ivww.anticonuzione. iU-lwhistleblowin g).

Come già anticipato, l'invio delle segnalazioni può awenire mediante l'utilizzo della piattaforma informatica,

in quanto la stessa, conformemente alla disposizione di cui all' art. 7, co. 1, del d.lgs. n.2412023, ulilizza

strumenti di crittografia ed accesso con autenticazione informatica a più fattori. Ciò garantisce la riservatezza

dei dati personali trattati nel processo di segnalazione, owero, sia dei dati trasmessi e ricevuti che di quelli

conservati dalla piattaforma.
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ll segnalante può liberamente accedere alla apposita area della piattaforma ANAC per l'inserimento della

segnalazione senza preventiva necessità di autenticazione. ln questa area visualizza il modulo di

segnalazione da compilare e inviare. ll modulo prevede una apposita sezione "ldentità" che il segnalante

deve compilare per sottoscrivere la segnalazione. I dati inseriti in questa sezione, utili alla sua identificazione

univoca, sono oggetto di oscuramento e quindi non accessibili ai componenli dell'ufflcio che si occuperà

dell'istruttoria salvo esplicita autor'vzazione all'accesso concessa dal custode previa motivata richiesta.

L'interessato è tenuto, altresì, a compilare, in modo chiaro, preciso e circostanziato le rimanenti sezioni del

modulo fornendo le informazioni richieste come obbligatorie e il maggior numero possibile di quelle

facoltative. La piattaforma informatica funge, di fatto da registro particolare e, pertanto, deve garantire

I'integrità e l'immodificabilità della segnalazaone. Nel caso in cui sia palese l'assoluta irrilevanza rispetto alla

vicenda segnalata di parti della segnalazione, che contengono dati personali, ai sensi dell'art. '13, co. 2, tali

parti saranno oggetto di "oscuramento" (equivalente a cancellazione logica) e non utilizzati per le successive

attività di istruttoria. Nell'eventualità di trasmissione a teza, la segnalazione dovrà essere epurata da elementi

ritenuti non signiticativi o utili.

ll dirigente dell'Ufficio ANAC competente procede all'esame e all'assègnazione al personala autorizzato delle

segnalazioni acquisite per la successiva trattazione.

Anche in questa sede, come già evidenziato nel Comunicato del Presidente del 5 settembre 2018, si

rappresenta la rilevanza di un comportamento collaborativo del segnalante, al quale si richiede, anche nel

proprio interesse, di tenere costantemente aggiornata I'Autorità in ordine all'evoluzione delle proprie

segnalazioni o comunicazioni di misure ritorsive, soprattutto quando queste non siano piir connotate dal

carattere di attualità.

S I AG RC_P O0 1_P roce d u ro W h i st le b low i n g

La piattaforma informatica consente al segnalante di accedere alla propria segnalazione fino a cinque anni

successivi alla data di chiusura del fascicolo da parte di ANAC. Tale accesso awiene tramite I'utilizzo di un

codice identificativo univoco di 16 caratteri alfanumerici (key code), generato in modo casuale e automatico

dalla piattaforma intormatica e fornito al segnalante all'esito dell'inoltro della segnalazione. Tale codice

consente al segnalante di monitorare lo svolgimento del procedimento amministrativo eventualmente awiato

a seguito della segnalazione, integrare la slessa e dialogare (in modo anonimo e sicuro) con ANAC. ln ogni

caso, la piattaforma deve tracciare le operazioni svolte dagli utenti ai fini dell'attribuzione delle responsabilità

delle operazioni eseguite.

Si precisa che, in caso di smarrimento del key code, il segnalante non può piir effeftuare I'accesso alla

segnalazione e il key code non può essere replicato né riprodotto. È quindi onere del segnalante aveme

adeguata cura. ln caso di smarrimento del key code, ai soli fini di una interlocuzione con l'ufficio ANAC

competente in merito alla segnalazione, il segnalante dovrà far presente, a detto ufficio, tale situazione,

comunicando ogni eventuale informazione aggiuntiva utile riguardante la segnalazione di cui ha smarrito il

key code.
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Le segnalazioni orali

ANAC predispone un servizio telefonico con operatore che, previa presentazione vocale dell'informaliva del

trattamento dei dati personali e delle indicazioni necessarie per reperire online il testo completo di tale

informativa, consente l'acquisizione delle segnalazioni orali. L'operatore è un componente dell'Ufficio AI,{AC

competente (detto operatore d'ora in poi in questo paragrafo). Questi acquisisce la segnalazione

telefonicamente e la inserisce sulla piattaforma ANAC unitamente al file audio di regislrazione della

telefonata.

L'operatore, al termine dell'inserimento della segnalazione, acquisisce dalla piaftaforma ANAC il codice

identificativo univoco di 16 caratteri alfanumerici (key code) di primo accesso, generato in modo casuale e

automatico dalla piattaforma informatica - detto One Time Key Code (OTKC) - che trasferisce

contestualmente (durante la telefonata) e per via orale al segnalante. ll segnalante puÒ utilizzare il OTKC per

effettuare in autonomia il primo accesso alla segnalazione sulla piatlaforma ANAC o telefonicamente tramite

operatore che accede alla segnalazione sulla piattaforma ANAC per suo mnto. Riguardo l'uso e le

ac@dezze da prendere per il mantenimento del OTKC e del key code valgono le stesse considerazioni già

riportate sopra.

Qualora il segnalante effettui il primo accesso tramite operatore telefonico, questi utilizzerà il OTKC

specificato dal segnalante per accedere alla segnalazione per suo conto ed otterrà dalla piaftaforma un

nuovo OTKC che dovrà comunicare contestualmente al segnalante. ll segnalante puÒ effettuare un

successivo accesso alla segnalazione c,on il nuovo OTKC. ln nessun caso I'operatore mantenerrà il OTKC

della segnalazione. Si ritiene opportuno specificare che:

1. i segnalanti che abbiano inserito la segnalazione tramite piattaforma non possono successivamente

accedervi tramite operatore;

2. il segnalante che effettua l'accesso alla segnalazione sulla piattaforma inserendo il OTKC, riceve il key

code definitivo e da questo momento può accedere alla segnalazione esclusivamente tramite piattaforma

inserendo tale key code;

3. I'operatore fornisce esclusivamente un supporto per I'inserimento della segnalazione, relativi contenuti ed

accesso agli slessi.

! Segnalzioni raccolte tramite "lncontri direttifissati entro un termine ragionevole'

Questa tipologia di segnalazioni viene acquisita mediante incontro diretto - previa presentazione

dell'informativa del trattamento dei dati personali e delle indicazioni necéssarie per reperire online il testo

completo di tale informativa - tramite un operatore che inserisce la segnalazione nella piattaforma

informatica, analogamente a quanto previsto per le segnalazioni orali sopra descritte.

! La trasmissione delle segnalazioni
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ANAC, ai sensi del art.8, co. 2, dispone l'invio delle segnalazioni alla competente aulorità amministrativa o

giudiziaria - detta anche organizzazione esterna - esponendogliele in visibilità sulla propria piattaforma

ANAC. Questo processo prevede che I'organizzazione esterna effettui la procedura di accreditamento sulla

piattaforma ANAC come descritto nellAllègato 2 "lstruzioni sulla trasmissione dl segnalazioni'.

La procedura di accreditamento consente al personale aulotlzzalo dell'organizzaz ione estema di accedere,

previa autenticazione informatica a più fattori, alla piaftaforma ANAC per l'accesso alle segnalazioni di loro

competenza.

L'organizzazione estema destinataria della segnalazione:

a) può visualizzame i contenuti tramite la piattaforma ANAC, non necessariamente scaricandoli sul proprio

dispositivo. Oualora tali dati siano scaricati sul proprio dispositivo, l'organizzazione esterna dovrà adottare

adeguate misure di sicurezza per proteggere i dati personali acquisiti, anche eventualmente attravetso

I'utilizzo di strumenti di cifratura;

b) è tenuta a fornire informazioni al segnalante per permettergli di mantenere il conlatto ai sensi dell'art. I,
co. 1, del O-lgs. n.2412023. Può farlo usando la funzionalità di invio messaggi al segnalante fornita in prima

batluta dalla piattaforma ANAC. Nel formulare i messaggi per il segnalante, deve tenere in considerazione

che il segnalante può solo leggerli ma non rispondere;

c) è tenuta ad usare la funzionalità di invio messaggi al segnalante esclusivamente per le finalità previste al

punlo precedentei

d) è tenuta a comunicare ad ANAC l'esito finale della sua istruttoria tramite apposite funzionalità messe a

disposizione dalla piattaforma ANAC;

e) deve tener presente che ANAC, al momenlo della messa a disposizione della segnalazione mediante

piattaforma, la considera archiviata per proprio conto e la renderà disponibile fino e non oltre il tempo

massimo consentito dalla policy di retention (5 anni).

E Acquisizione delle segnalazioni

L'ente che riceve una segnalazione esterna è tenuto a trasferirla ad AtlAC, inserendola in apposita sezione

della piattaforma informatica di ANAC.

Al completamento della procedura di inserimento, la piattaforma reslituisce un messaggio di conferma

dell'inserimento @ntenente il OTKC analogamente a quanto previsto per le segnalazioni orali

precedentemente descritte- L'ente che inserisce la segnalazione deve comunicare contestualmente

all'inserimento il OTKC al segnalante.

La prima volta che il segnalante accede alla segnalazione sulla piattaforma ANAC deve inserire il OTKC, in

cambio di tale codice gli viene comunicato il codice di accesso univoco definilivo di '16 carafteri, detto key
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code, con cui potrà accedere alla segnalazione da quel momento in poi. Per quanto riguarda l'importanza di

una corretta gestione del key code valgono le stesse considerazioni già fatte sopra.

ANAC ha awiato il percorso di evoluzione della piattaforma informatica per poter implementare le

funzionalità descritte in queste Linee Guida. Le nuove funzionalità saranno implementate seguèndo un ciclo

di sviluppo iterativo e rese disponibili all'utenza gradualmente.

7.3 I POTERI SANZIONATORI DI ANAC

I poteri sanzionatori di ANAC. Le diverse fattispecie sottoposte a sanzione

Ai sensi dell'art. 2'l dèl d.lgs. n. 2412023, ANAC applica al responsabile, sia nel settore pubblico che nel

settore privato, le seguenti sanzioni amministrative pecuniarie:

a) da 10.000 a 50.000 euro quando accerta che la persona fisica individuata come responsabile abbia

commesso ritorsioni;

b) da'10.000 a 50.000 euro quando accerta che la persona fisica individuata come responsabile abbia

ostacolato la segnalazione o abbia tentato di ostacolarla;

c) da 10.000 a 50.000 euro quando accerta che la persona fisica individuata come responsabile abbia violato

I'obbligo di fiseNateza di cui all'art. 12 del d.lgs. n. 2412023. Restano salve le sanzioni applicabili dal

Garante per la protezione dei dati personali per i profili di competenza in base alla disciplina in materia di dati

personalil46;

d) da 10.000 a 50.000 euro quando accerta che non sono stati istituiti canali di segnalazione; in tal caso

responsabile è considerato l'organo di indirizzo sia negli enti del settore pubblico che in quello privato;

e) da 10.000 a 50.000 euro quando accerta che non sono state adottate procedure per l'effettuazione e la

gestione delle segnalazioni owero che l'adozione di tali procedure non è conforme a quanto previsto dal

decrèto; in tal caso responsabile è considerato l'organo di indirizzo sia negli enti del settore pubblico che in

quello privato;

0 da 10.000 a 50.000 euro quando accerta che non è stata svolta I'attività di vermca e analisi delle

segnalazioni ricevutei in tal caso responsabile è considerato il gestore delle segnalazioni;

g) da 500 a 2.500 euro, quando è accertata, anche con sentenza di primo grado, la responsabilità civile della

persona segnalante per diffamazione o calunnia nei casi di dolo o colpa grave, salvo che la medesima sia

stata già condannata, anche in primo grado, per i reati di diffamazione o di calunnia o mmunque per i

medesimi reati commessi con la denuncia all'autorità giudiziaria-

Compatibilmente con le disposizioni previste dal d.lgs. n.2412023, trova applicazione la L. n.689/1981.
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